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Wstep

Niniejsza dokumentacja zostata opracowana zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO) oraz Ustawg z 10 maja 2018 r. o ochronie
danych osobowych. Uwzglednia réwniez wytyczne Urzedu Ochrony Danych Osobowych
(UODO) oraz dobre praktyki instytucji kultury w Polsce. Dokumentacja sktada sie z
nastepujgcych czesci:

¢ Polityka ochrony danych osobowych - 0gélne zasady, cele i podstawy prawne
przetwarzania oraz odpowiedzialnos¢ Administratora.

¢ Rejestr czynnosci przetwarzania danych - ewidencja wszystkich proceséw
przetwarzania danych w muzeum.

¢ Klauzule informacyjne — obowigzki informacyjne RODO dla pracownikow,
kontrahentéw i gosci (zwiedzajgcych, uczestnikow wydarzen).

o Procedura realizacji praw osob, ktorych dane dotyczg — sposéb obstugi zadan
dostepu, sprostowania, usuniecia itp.

e Procedura zgtaszania naruszen ochrony danych — postepowanie w razie
incydentow i zgtaszanie ich UODO.

¢ Upowaznienia do przetwarzania danych i ewidencja upowaznien — wzory
dokumentow autoryzujgcych personel do przetwarzania danych.

« Umowy powierzenia przetwarzania danych —wzory umoéw z podmiotami
przetwarzajgcymi dane w imieniu muzeum.

+ Polityka retencji danych - zasady przechowywania i usuwania danych po
uptywie okreséw niezbednych do celow przetwarzania.

e Procedury dotyczace nosnikéw danych i dokumentacji papierowej —
bezpieczne obchodzenie sie zdokumentami i urzadzeniami zawierajagcymi dane.

o Zakres obowiazkoéw Inspektora Ochrony Danych (IOD) - opis zadan 10D, jesli
zostat powotany.

Ponizej przedstawiono poszczegblne elementy dokumentacji w formie gotowej do
wdrozenia.

Polityka Ochrony Danych Osobowych

Polityka ochrony danych osobowych jest nadrzednym dokumentem wewnetrznym
okreslajgcym ramy przetwarzania danych osobowych w Muzeum Miejskim w Jastrzebiu-
Zdroju. Celem polityki jest zapewnienie zgodnosci dziatart muzeum z przepisami RODO
oraz krajowymi przepisami o ochronie danych. Polityka ustanawia zasady postepowania
z danymi osobowymi, obowigzujgce wszystkich pracownikow i wspdtpracownikow
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muzeum, a takze okresla odpowiedzialnos¢ Administratora Danych (Dyrektora Muzeum)
za przestrzeganie tych zasad.

Podstawy prawne: Przetwarzanie danych osobowych odbywa sie w oparciuo art.6i9
RODO oraz odpowiednie przepisy krajowe. Administrator zapewnia, ze kazda operacja
na danych ma swojg podstawe prawnag (np. zgoda osoby, obowigzek prawny, wykonanie
umowy, zadanie w interesie publicznym lub prawnie uzasadniony interes). Muzeum jako
instytucja publiczna przestrzega tez szczegdlnych przepiséw branzowych dotyczgcych
przechowywania dokumentacji (np. archiwizacyjnych).

Zakres stosowania: Polityka ma zastosowanie do wszelkich proceséw przetwarzania
danych osobowych w muzeum - zaréwno w formie elektronicznej, jak i papierowej —we
wszystkich komadrkach organizacyjnych. Dotyczy danych osobowych pracownikow,
wolontariuszy, kontrahentow, zwiedzajgcych, uczestnikow wydarzen oraz innych oséb,
ktérych dane muzeum przetwarza w zwigzku ze swojg dziatalnoscia statutowa.

Zasady ochrony danych: Administrator danych zobowigzuje sie do przestrzegania
ogoélnych zasad przetwarzania danych osobowych okreslonych w art. 5 RODO. W
szczegblnosci Muzeum stosuje nastepujace zasady:

e Zgodnos¢ z prawem, rzetelnosc i przejrzystosé: Dane osobowe s3
przetwarzane w sposob zgodny z prawem, rzetelny i zrozumiaty dla osoby, ktorej
dotyczag. Osoby, ktérych dane dotyczg, informowane sg o celach i podstawach
przetwarzania (patrz Klauzule informacyjne).

e Ograniczenie celu: Dane zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie sg dalej przetwarzane w sposéb niezgodny z tymi
celami. Muzeum nie wykorzystuje danych w nowych celach nieprzewidzianych
pierwotnie, chyba ze dysponuje odrebng podstawg prawna.

¢ Minimalizacja danych: Przetwarzane sg wytacznie dane adekwatne, stosowne
oraz ograniczone do niezbednego minimum wymaganego do realizacji celu.
Muzeum unika zbierania danych ,,na zapas” i nie wymaga podawania informac;ji
niezwigzanych z danym celem.

¢ Prawidtowos¢ danych: Muzeum dba o to, by dane osobowe byty poprawne i w
razie potrzeby aktualizowane. Wprowadzone zostaty mechanizmy korygowania i
aktualizacji danych — na zadanie osoby lub z inicjatywy muzeum — aby usuna¢ lub
sprostowac nieprawidtowe informacje.

¢ Ograniczenie przechowywania: Dane przechowywane sg w formie
umozliwiajgcej identyfikacje osoby tylko tak dtugo, jak to konieczne do realizacji
celéw przetwarzania. Po osiggnieciu celu dane sg usuwane lub anonimizowane
zgodnie z Politykg retencji danych. Muzeum przestrzega obowigzujacych
przepiséw archiwizacyjnych przy okreslaniu okreséw przechowywania.
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¢ Integralnosé i poufnosé: Dane przetwarzane sg w sposdb zapewniajgcy ich
bezpieczenstwo — ochrone przed nieuprawnionym lub przypadkowym dostepem,
modyfikacja, ujawnieniem, utratg czy zniszczeniem. Wdrozono odpowiednie
srodki techniczne i organizacyjne (patrz Procedury nosnikéw i dokumentacji oraz
Bezpieczeristwo IT). Dostep do danych maja wytacznie osoby upowaznione.

e Rozliczalnosé: Muzeum dokumentuje wszystkie istotne dziatania zwigzane z
przetwarzaniem danych, aby méc wykazaé¢ zgodnos$¢ z przepisami. Polityka ta,
wraz z pozostatg dokumentacjg RODO, jest elementem realizacji zasady
rozliczalnosci (art. 5 ust.2 RODO), ktéra wymaga od Administratora nie tylko
przestrzegania przepisow, ale takze zdolnosci do wykazania tej zgodnosci.

e Privacy by design/default: Juz na etapie planowania nowych przedsiewzie¢
muzeum uwzglednia kwestie ochrony danych. Domyslnie przetwarzane sa tylko
dane niezbedne do celu (zasada minimalizacji), a w systemach informatycznych
wprowadzane sg ustawienia zapewniajgce najwyzszy poziom prywatnosci. Nowe
projekty poddawane sg ocenie pod katem wptywu na ochrone danych, a w razie
potrzeby przeprowadzana jest formalna ocena skutkéw dla ochrony danych
(DPIA) zgodnie z art. 35 RODO.

o Dokumentacja i nadzér: Polityka jest poddawana okresowym przegladom i
aktualizacjom w razie zmian przepiséw lub proceséw. Administrator wyznaczyt
Inspektora Ochrony Danych (I0D) (patrz nizej), ktéry monitoruje przestrzeganie
niniejszej Polityki i przepisow prawa. Wszyscy pracownicy zostali zapoznani z
Polityka i zobowigzani do jej stosowania w zakresie swoich obowigzkéw
stuzbowych.

Odpowiedzialno$é administratora: Muzeum, jako Administrator Danych, ponosi
odpowiedzialnos¢ za zgodne z prawem przetwarzanie danych i bezpieczenstwo
informacji. Administrator wdraza odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia ochrony danych (m.in. szyfrowanie, zabezpieczenia fizyczne pomieszczen,
srodki kontroli dostepu). Obowigzki Administratora obejmujg m.in. prowadzenie
wymaganej dokumentacji (np. rejestru czynnosci), szkolenie personelu z zasad ochrony
danych, reagowanie na incydenty naruszenia oraz wspotprace z organem nadzorczym.
Administrator dba réwniez o to, by kazdy pracownik lub wspotpracownik przetwarzajgcy
dane osobowe posiadat odpowiednie upowaznienie i dziatat zgodnie z nadanymi mu
uprawnieniami (szczegoty w sekcji Upowaznienia).

Inspektor Ochrony Danych: Zgodnie z art. 37 RODO, muzeum powotato Inspektora
Ochrony Danych. 10D podlega bezposrednio Dyrektorowi muzeum i petni niezalezng
role doradcza i kontrolng w zakresie zgodnosci z RODO (szczegbdtowy zakres zadan 10D
opisano w rozdziale ponizej). Dane kontaktowe |OD udostepniono we wszystkich
klauzulach informacyjnych, aby osoby, ktérych dane dotyczg, mogty tatwo nawigzacé
kontakt w sprawach zwigzanych z danymi osobowymi.
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Rejestr czynnosci przetwarzania danych

Muzeum prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych, zgodnie z

art. 30 RODO. Rejestr ten dokumentuje wszystkie gtdwne operacje przetwarzania

danych osobowych realizowane przez muzeum jako Administratora. Ma on forme

tabelaryczna i jest przechowywany w formie elektronicznej (z mozliwoscig wydruku). Za

utrzymanie i aktualizacje rejestru odpowiada Administrator Danych we wspétpracy z

IOD.

Zakres informacji w rejestrze: Dla kazdej zidentyfikowanej czynnosci przetwarzania

rejestr zawiera co najmniej nastepujace informacije:
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Nazwa procesu przetwarzania: opis czynnosci lub obszaru (np. ,,Rekrutacja
pracownikow”, ,,Obstuga umow z dostawcami”, ,Monitoring wizyjny”).

Cel przetwarzania: jasne okreslenie, w jakim celu gromadzone i wykorzystywane
sg dane (np. rekrutacja i zatrudnienie, realizacja umowy sprzedazy biletéw, cele
archiwalne, edukacyjne itp.).

Podstawa prawna: podstawa prawna dla danego procesu (np. art. 6 ust.1 lit. b
RODO -wykonanie umowy z osoba, art. 6 ust.1 lit. c — obowigzek prawny z
ustawy o rachunkowosci, art. 6 ust.1 lit. e — zadanie publiczne muzeum itp., aw
razie przetwarzania szczegolnych kategorii danych — wtasciwa podstawa z art. 9
ust.2 RODO).

Kategorie danych osobowych: jakie rodzaje danych sg przetwarzane (np. dane
identyfikacyjne: imie, nazwisko, PESEL; dane kontaktowe: adres, e-mail, telefon;
dane finansowe; wizerunek z monitoringu; dane wrazliwe - jesli dotyczy).

Kategorie os6b, ktorych dane dotycza: grupy oséb, ktérych dane obejmuje
proces (np. pracownicy, kandydaci do pracy, kontrahenci/osoby kontaktowe u
dostawcoéw, zwiedzajacy, uczestnicy warsztatéw edukacyjnych, uzytkownicy
strony internetowej).

Kategorie odbiorcéw danych: komu dane sa przekazywane lub ujawniane, w
tym odbiorcy zewnetrzni (np. firma kadrowa, obstuga IT, biuro rachunkowe) oraz
odbiorcy wewnetrzni (dziaty muzeum, upowaznieni pracownicy). Wskazuje sie
takze ewentualne przekazywanie danych do panstw trzecich lub organizacji
miedzynarodowych (jesli ma miejsce, wraz z podstawg prawng takiego transferu).

Okres przechowywania danych: przez jaki czas dane bedg przechowywane -
konkretny okres lub kryterium jego ustalenia (np. ,,dane kandydatow
niewybranych — 6 miesiecy od zakonhczenia rekrutaciji”, ,dane pracownikéw — 10
lat od ustania zatrudnienia zgodnie z przepisami prawa pracy”, ,,nagrania
monitoringu — 30 dni, nastepnie automatyczne nadpisanie”).



¢ Opis srodkéw ochrony: (opcjonalnie) ogdlny opis zastosowanych zabezpieczen
technicznych i organizacyjnych dla danej kategorii przetwarzania, jezeli jest to
potrzebne do zrozumienia ryzyk (np. szyfrowanie bazy danych, dostep tylko dla
okreslonych pracownikéw, pomieszczenia zabezpieczone alarmem itp.).

o Ewentualne uwagi: dodatkowe informacje, np. jesli przetwarzanie podlega
ocenie skutkéw (DPIA) lub jest realizowane wspdlnie z innym administratorem.

Rejestr czynnosci jest aktywnie utrzymywanym dokumentem - powinien by¢ na
biezgco aktualizowany w razie zmiany procesu lub pojawienia sie nowego rodzaju
przetwarzania. Przeglad rejestru dokonywany jest co najmniej raz do roku w celu
weryfikacji kompletnosci i poprawnosci wpisow. UODO wymaga, aby taki rejestr istniat i
byt udostepniony na zadanie w razie kontroli. Muzeum, cho¢ z racji wielkosci i
charakteru (podmiot publiczny) jest zobowigzane do posiadania rejestru, traktuje go
przede wszystkim jako narzedzie wewnetrzne do monitorowania proceséw
przetwarzania i identyfikowania obszarow wymagajacych ewentualnych ulepszen w
zakresie bezpieczenstwa danych.

Klauzule informacyjne (obowigzek informacyjny)

Zgodnie z art. 13 14 RODO, muzeum realizuje wobec oséb, ktérych dane dotycza, tzw.
obowiazek informacyjny. Oznacza to, ze przekazuje tym osobom wymagane informacje
o przetwarzaniu ich danych. W tym celu przygotowane zostaty odrebne klauzule
informacyjne dostosowane do poszczegdlnych kategorii osob:

¢ Klauzula dla pracownikow/ kandydatow do pracy: wreczana przy zbieraniu
danych od kandydatow (np. w formularzu aplikacyjnym) oraz udostepniana
pracownikom przy zatrudnieniu. Zawiera informacje m.in. o administratorze
(muzeum), celu przetwarzania danych pracowniczych (realizacja procesu
rekrutacji lub zatrudnienia), podstawie prawnej (m.in. Kodeks pracy, art. 6 ust.1
lit. bi c RODO), okresie przechowywania akt pracowniczych, odbiorcach danych
(np. ZUS, US, firma medycyny pracy), a takze o prawach pracownika (dostep,
sprostowanie, itp.). W przypadku rekrutacji zewnetrznej (dane pozyskane z portali
lub agenc;ji) stosuje sie art. 14 RODO - kandydat informowany jest najpdzniej przy
pierwszym kontakcie.

¢ Klauzula dla kontrahentéw/partneréw biznesowych: przekazywana osobom
fizycznym, z ktérymi muzeum zawiera umowy cywilnoprawne (np. zleceniobiorcy,
artysci, dostawcy ustug) lub ktére reprezentujg kontrahentéw (np. osoby
kontaktowe wskazane w umowach). Informuje m.in. o celu przetwarzania danych
w zwigzku z wykonaniem umowy (art. 6 ust.1 lit. b RODO) lub obowigzkami
prawnymi (rachunkowos$¢ — art. 6 ust.1 lit. ¢), czasie przechowywania (np. 5 lat
dla dokumentéw ksiegowych), odbiorcach (np. bank, kurier, organy kontrolne)
oraz prawach tych oséb. W przypadku danych pozyskanych nie bezposrednio od
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osoby (np. gdy kontrahent podaje dane swojego pracownika do kontaktu),
spetniany jest obowigzek z art. 14 RODO - np. klauzula przesytana e-mailem.

Klauzula dla gosci i uczestnikéw wydarzen: dostepna np. przy zakupie biletu,
rezerwacji zwiedzania, zapisie na newsletter, udziale w konkursach czy
warsztatach organizowanych przez muzeum. Informuje zwiedzajgcych i
uczestnikéw o tym, ze administratorem ich danych jest Muzeum, podaje dane
kontaktowe (w tym I0D), okresla cele przetwarzania (np. rezerwacja wizyty — art. 6
ust.1 lit. b; marketing — art. 6 ust.1 lit. a — zgoda; zapewnienie bezpieczenstwa na
terenie muzeum - art. 6 ust.1 lit. €), czas przechowywania (np. dane rezerwacji —
do czasu realizacji ustugi + okres archiwizacji, monitoring — 30 dni), odbiorcow
(np. dostawca systemu biletowego) oraz prawa przystugujace odwiedzajgcym. W
klauzuli tej zawarte sg takze informacje dotyczgce monitoringu wizyjnego, jezeli
jest prowadzony —w szczegblnosci oznaczone sg strefy objete kamerami, a
informacja o monitoringu jest wywieszona przy wejsciu do muzeum.

Zakres informacji w klauzulach: Kazda klauzula informacyjna zawiera wszystkie

elementy wymagane przez RODO:
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Tozsamosc¢ i dane kontaktowe Administratora: Muzeum Miejskie w Jastrzebiu-
Zdroju, adres siedziby, dane kontaktowe (telefon, e-mail).

Dane kontaktowe Inspektora Ochrony Danych: adres e-mail lub numer telefonu
I0OD do bezposredniego kontaktu.

Cele przetwarzania danych oraz podstawy prawne: wyszczegélnione oddzielnie
dla kazdego celu (np. cel marketingowy — zgoda, cel realizacji umowy -
niezbednos¢ do umowy, cel archiwalny — obowigzek prawny lub interes
publiczny, itp.). Jesli muzeum przetwarza dane szczegdélne (np. zdrowotne przy
organizacji wydarzen z zapewnieniem opieki medycznej) — wskazana jest
podstawa z art. 9 ust.2.

Informacja o odbiorcach danych: wskazanie podmiotdw, ktérym dane mogg byc¢
ujawniane na mocy umowy powierzenia lub przepisu prawa (np. firmy
wspotpracujace, organy publiczne uprawnione do otrzymania danych).

Ewentualne przekazywanie danych do panstwa trzeciego lub organizac;ji
miedzynarodowej: z podaniem podstaw zabezpieczen (np. standardowe klauzule
umowne, decyzja KE o adekwatnosci) lub informac;ji o braku takiego
przekazywania.

Okres przechowywania danych lub kryteria jego ustalenia: jasno okreslone, jak
dtugo dane beda przechowywane (np. ,dane przetwarzane na podstawie zgody -
do czasu wycofania zgody”, ,dane uczestnikdéw wydarzen — przez czas trwania
projektuirozliczen + 5 lat w celach archiwalnych”).



e Prawa os6b, ktérych dane dotycza: wyszczegdlnienie przystugujacych praw, w
tym prawa dostepu do danych, sprostowania, usuniecia (,,prawo do bycia
zapomhnianym?”), ograniczenia przetwarzania, przenoszenia danych, sprzeciwu
wobec przetwarzania oraz prawa do cofniecia zgody (jesli przetwarzanie odbywa
sie na podstawie zgody). Kazdorazowo dodana jest informacja, ze skorzystanie z
tych praw odbywa sie na zasadach okreslonych w RODO (np. prawo do usuniecia
nie jest bezwzgledne i zalezy od spetnienia przestanek z art. 17 RODO).

¢ Prawo wniesienia skargi do organu nadzorczego: informacja, ze w razie uznania,
iz przetwarzanie narusza przepisy, osoba ma prawo ztozy¢ skarge do Prezesa
UODO. Podany jest adres urzedu lub przynajmniej nazwa organu.

¢ Informacja o wymogu/dobrowolnosci podania danych: czy podanie danych jest
obowigzkowe (np. wymaog ustawowy lub umowny, niezbedny do zawarcia
umowy), oraz jakie sg ewentualne konsekwencje niepodania danych. Np. dla
pracownikéw — obowigzek ustawowy (brak danych uniemozliwi zatrudnienie), dla
gosci—dobrowolnos¢ (ale brak zgody na przetwarzanie np. adresu e-mail
uniemozliwi otrzymywanie newslettera).

¢ Informacja o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu:
(jesli ma miejsce) - muzeum obecnie nie stosuje profilowania w odniesieniu do
danych osobowych, a wszelkie decyzje majg charakter indywidualny, co jest
wyraznie zaznaczone. Standardowo wskazuje sie, ze dane nie bedg przetwarzane
w sposoOb zautomatyzowany prowadzacy do decyzji wywotujgcych skutki prawne
dla osoby (chyba ze w danym przypadku jest inaczej — wtedy opis takiego procesu
i jego konsekwenciji).

Klauzule informacyjne sg przekazywane w przystepnej formie: drukowane na
formularzach (w przypadku dokumentéw papierowych, np. zgody, umowy) lub
przesytane e-mailem/udostepniane na stronie internetowej muzeum. Muzeum dba o
jasnos¢ jezyka klauzul — sformutowane sg one jezykiem formalnym, ale zrozumiatym.
W razie zmian w przetwarzaniu (np. nowy cel) klauzule sg aktualizowane, a osoby
informowane ponownie, jesli wymaga tego art. 13 ust.3/ art. 14 ust.4 RODO.

Ponadto, w miejscach szczegdlnych: np. przy wejsciu do budynku objetego
monitoringiem CCTV, umieszczone sg skrécone informacje (tzw. krotkie klauzule:
piktogram kamery plus podstawowe dane administratora i odnosnik do petne;j
informacji). Na stronie internetowej muzeum dostepna jest petna polityka prywatnosci
zawierajgca skonsolidowane informacje RODO dla uzytkownikéw strony oraz
odwiedzajacych.

Procedura realizacji praw oséb, ktérych dane dotycza

RODO gwarantuje osobom, ktérych dane sg przetwarzane, szereg praw. Muzeum
wdrozyto procedure obstugi zadan podmiotéw danych, aby zapewni¢ skuteczne
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wykonywanie tych praw w przewidzianych prawem terminach. Prawa oséb fizycznych
obejmuja m.in.:

¢ Prawo dostepu do swoich danych (art. 15 RODO) - osoba ma prawo uzyskaé¢
informacje, czy muzeum przetwarza jej dane, a jesli tak, to jakie to dane, w jakim
celu, jak dtugo, komu ujawniane itp., oraz otrzymac kopie danych.

e Prawo sprostowania (art. 16) — do poprawienia nieprawidtowych danych lub
uzupetnienia brakujacych.

e Prawo do usuniecia danych (,,prawo do bycia zapomnianym”, art. 17) - w
okreslonych sytuacjach (np. dane nie sg juz potrzebne, zgoda zostata wycofana,
dane przetwarzane niezgodnie z prawem, brak nadrzednego prawnie
uzasadnionego interesu) osoba moze zgda¢ usuniecia dotyczacych jej danych.

e Prawo do ograniczenia przetwarzania (art. 18) — np. w czasie kwestionowania
prawidtowosci danych lub podstaw przetwarzania osoba moze zadac, by
muzeum czasowo wstrzymato operacje na jej danych poza przechowywaniem.

¢ Prawo do przenoszenia danych (art. 20) — dotyczy danych przetwarzanych w
sposo6b zautomatyzowany na podstawie zgody lub umowy; osoba ma prawo
otrzymac od muzeum swoje dane w ustrukturyzowanym formacie lub zazgda¢
ich przestania bezposrednio innemu administratorowi, o ile to technicznie
mozliwe.

¢ Prawo sprzeciwu (art. 21) - w dowolnym momencie osoba moze wnies¢
sprzeciw wobec przetwarzania jej danych na podstawie prawnie uzasadnionego
interesu administratora lub w interesie publicznym -z przyczyn zwigzanych z jej
szczegoblng sytuacja. Wtedy muzeum oceni, czy nadal moze przetwarzac te dane
(musi wykaza¢ wazne prawnie uzasadnione podstawy nadrzedne nad interesami
osoby albo ze dane sg potrzebne do ustalenia, dochodzenia lub obrony
roszczen). Jesli sprzeciw dotyczy marketingu bezposredniego — jest skuteczny z
mocy prawa i muzeum zaprzestanie takiego przetwarzania.

e Prawo do niepodlegania zautomatyzowanym decyzjom (art. 22) - muzeum nie
podejmuje decyzji opartych wytacznie na zautomatyzowanym przetwarzaniu (w
tym profilowaniu), ktére wywotywatyby skutki prawne wobec osoby lub istotnie
na nig wptywaty, bez zapewnienia mozliwosci interwenc;ji ludzkiej. Gdyby jednak
takie operacje miaty miejsce, osoba ma prawo do uzyskania wyjasnien co do
zasad podjecia decyzji, zakwestionowania jej i uzyskania interwencji cztowieka.

Zgtaszanie zadan: Osoba, ktérej dane dotyczg, moze zgtosi¢ swoje zadanie realizacji
prawa osobiscie w siedzibie muzeum (w formie pisemnej), pocztg tradycyjna, a takze
droga elektroniczng — wysytajgc wiadomos¢ na adres muzeum lub bezposrednio do 10D.
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Muzeum udostepnia réwniez wzér formularza wniosku, utatwiajacego sformutowanie
zgdania (skorzystanie z niego nie jest obowigzkowe).

Weryfikacja tozsamosci: W celu ochrony danych przed dostepem oséb
nieuprawnionych, muzeum weryfikuje tozsamos¢ wnioskodawcy. Jesli wniosek sktadany
jest:

e pisemnie - przy odbiorze odpowiedzi osoba moze zostac¢ poproszona o okazanie
dokumentu tozsamosci (chyba ze wysytamy odpowiedz na adres bedacy juz w
naszych kontaktach ewidencyjnych);

¢ mailowo — odpowiedZ wysytana jest z zasady na ten sam adres, z ktérego przyszto
zgdanie, jesli adres ten figuruje w naszej bazie; w razie watpliwosci muzeum
moze poprosi¢ o dodatkowe potwierdzenie tozsamosci (np. podanie pewnych
danych kontrolnych lub stawienie sie osobiscie).

Terminy realizacji: Muzeum realizuje prawa niezwtocznie — co do zasady najpozniej w
ciggu miesigca od otrzymania zgdania. Jezeli charakter zgdania jest skomplikowany lub
wptyneta duza liczba zadan, termin ten moze zosta¢ przedtuzony maksymalnie o kolejne
dwa miesigce. W kazdym przypadku, jezeli muzeum nie jest w stanie odpowiedzie¢ w
ciggu miesigca, poinformuje osobe w tym terminie o przedtuzeniu oraz poda przyczyny
opo6znienia (zgodnie z art. 12 ust.3 RODO).

Sposob realizacji: Po otrzymaniu zadania, 10D lub upowazniony pracownik rejestruje
wniosek w Rejestrze zagdan podmiotow danych (wewnetrzny spis pozwalajgcy sledzi¢
termin i sposob zatatwienia sprawy). Nastepnie:

o Jeslizadanie jest niejasne, muzeum zwréci sie o doprecyzowanie (wstrzymuje to
bieg terminu do wyjasnienia zakresu zadania).

e Muzeum analizuje zasadnos¢ zgdania w Swietle przepisow (np. czy zachodza
przestanki do usuniecia danych, czy istniejg ustawowe obowigzki wymagajgce
dalszego przechowywania danych pomimo zadania).

o W razie potrzeby, IOD konsultuje sie z wtasciwym dziatem (np. kadr, marketingu,
ksiegowosci) celem zebrania informacji niezbednych do udzielenia odpowiedzi.

e Przy przygotowaniu odpowiedzi IOD czuwa, aby zawierata ona wymagane
elementy (np. przy dostepie — kopie danych lub informacje, ze dane nie sg
przetwarzane; przy odmowie — uzasadnienie i pouczenie o prawie skargi).

Odpowiedz na zadanie: Udzielana jest w formie zgodnej z forma ztozenia wniosku (o ile
to mozliwe i chyba ze osoba zazadata innej formy). Jezeli muzeum nie realizuje zgdania
(np. odmawia usuniecia danych ze wzgledu na obowigzek prawny ich dalszego
przechowywania), w terminie réwniez informuje osobe o powodach niepodjecia dziatan
oraz o mozliwosci wniesienia skargi do UODO oraz skorzystania z ochrony sadowe;j.
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Optaty: Realizacja praw co do zasady jest bezptatna. Jezeli jednak zgdania osoby sg
ewidentnie nieuzasadnione lub nadmierne (np. zgtaszane czesto i powtarzajgce sie),
muzeum moze pobraé¢ uzasadniong optate (odzwierciedlajgcg koszty administracyjne
udzielenia informacji) albo odméwi¢ podjecia dziatan — zgodnie z art. 12 ust.5 RODO.
Taka sytuacja bedzie jednak kazdorazowo analizowana z udziatem IOD.

Rejestrowanie i raportowanie: Wszystkie zagdania i sposéb ich zatatwienia sa
odnotowywane. |IOD prowadzi rejestr wnioskéw, co pozwala m.in. wykazac¢ realizacje
zasady rozliczalnosci oraz monitorowac najczestsze obszary, w ktérych osoby korzystaja
ze swoich praw. Informacje z tego rejestru (anonimowe, pozbawione danych
osobowych) moga by¢ wykorzystywane do raportowania kierownictwu muzeum o skali
realizacji praw podmiotéw danych oraz ewentualnych potrzebach (np. dodatkowe
szkolenia personelu z obstugi zagdan).

Procedura realizacji praw jest czescig polityki ochrony danych i jest znana personelowi.
Pracownicy pierwszej linii (np. sekretariat, dziat kadr) sg przeszkoleni, aby wiedzie¢ jak
rozpoznac¢ zadanie RODO i przekaza¢ je niezwtocznie do IOD lub osoby odpowiedzialne;j.
Dzieki temu muzeum zapewnia, ze prawa 0s0Ob sg respektowane w praktyce, wzmacnia
zaufanie interesariuszy oraz minimalizuje ryzyko skarg do organu nadzorczego.

Procedura zgtaszania naruszen ochrony danych

Muzeum wdrozyto formalng procedure reagowania na incydenty bezpieczenstwa
danych osobowych, zgodng z art. 331 34 RODO oraz wskazéwkami UODO. Celem
procedury jest zapewnienie szybkiego wykrywania, oceny i raportowania naruszen
ochrony danych osobowych zaréwno do wewnatrz (kierownictwo, I0D), jaki na
zewnatrz (Prezes UODO, a w razie koniecznosci — osoby, ktérych dane dotycza).

Definicja naruszenia: Naruszenie ochrony danych osobowych to kazde zdarzenie
skutkujace przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem lub dostepem do danych osobowych. Obejmuje m.in.
sytuacje takie jak: utrata urzadzenia zawierajacego dane, wtamanie do systemu
informatycznego, wystanie danych do nieuprawnionego odbiorcy, kradziez dokumentacji
papierowej, przypadkowe skasowanie danych bez kopii zapasowej, awaria bazy danych
itp.

Obowiagzek zgtaszania incydentow: Kazdy pracownik muzeum lub wspoétpracownik,
ktéry stwierdzi lub podejrzewa wystapienie naruszenia danych, ma obowigzek
niezwtocznie poinformowacé o tym fakcie Inspektora Ochrony Danych lub, w razie jego
nieobecnosci, bezposrednio Dyrektora muzeum. Informacja moze by¢ przekazana
osobiscie, telefonicznie lub droga elektroniczng (na dedykowany adres alarmowy).
Muzeum promuje kulture bezpieczenstwa, w ktdrej zgtaszanie incydentdw jest
traktowane priorytetowo i bez poszukiwania winnych — celem jest szybkie opanowanie
sytuaciji.
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Kroki
1.

str. 12

postepowania po wykryciu incydentu:

Zabezpieczenie danych: osoba zgtaszajgca lub odpowiedzialny pracownik
podejmuje dziatania, by ograniczy¢ skutki incydentu (np. odtgcza wadliwy system
od sieci, odzyskuje omytkowo wystany e-mail jesli to mozliwe, zabezpiecza
miejsce zdarzenia).

Zebranie informaciji: 10D (lub wyznaczony cztonek zespotu ds. incydentow)
zbiera szczegbty: kiedy, gdzie i jak doszto do naruszenia, jakiego rodzaju daneiiilu
0s6b dotyczg, jakie zabezpieczenia zawiodty, kto brat udziat, itp.

Ocena ryzyka: Zespot ocenia, czy naruszenie moze skutkowac ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, a jesli tak — czy jest to wysokie
ryzyko. Ocena ryzyka uwzglednia m.in. charakter danych (zwykte vs wrazliwe),
konsekwencje dla 0sdb (np. ryzyko kradziezy tozsamosci, szkéd finansowych,
naruszenia dobr osobistych) oraz okolicznosci (np. czy dane byty zaszyfrowane,
czy osoba nieuprawniona mogta je wykorzystac).

Decyzja o zgtoszeniu do UODO: Jesli stwierdzono, ze jest prawdopodobne
ryzyko naruszenia praw lub wolnosci oséb wskutek incydentu, Administrator
(dziatajac przez Dyrektora w porozumieniu z IOD) zgtasza naruszenie Prezesowi
UODO nie pdézniej niz w ciggu 72 godzin od stwierdzenia naruszenia.
Zgtoszenie sktadane jest poprzez elektroniczny formularz udostepniony przez
UODO i zawiera informacje wymagane art. 33 ust.3 RODO (opis naruszenia,
kategorie i przyblizong liczbe oséb oraz zapiséw danych, dane kontaktowe 10D,
opis mozliwych konsekwencji naruszenia oraz srodkéw podjetych lub
proponowanych w celu zaradzenia naruszeniu). Jezeli petne informacje nie sg
dostepne w 72h, muzeum sktada zgtoszenie wstepne, a brakujgce informacje
uzupetnia w kolejnym zgtoszeniu. Gdy ocena wykaze, ze incydent nie powoduje
ryzyka dla oséb (np. dane byty zaszyfrowane i nie doszto do ich ujawnienia),
zgtoszenie do UODO nie jest wymagane — jednak muzeum dokumentuje
wewnetrznie naruszenie i motywy uznania, ze nie byto obowigzku zgtoszenia.

Zawiadomienie oséb, ktérych dane dotycza: Jezeli oceniono, ze naruszenie
moze powodowac¢ wysokie ryzyko negatywnych skutkéw dla oséb, muzeum
niezwtocznie (bez zbednej zwtoki) informuje te osoby o zaistniatym naruszeniu
(zgodnie z art. 34 RODO). Komunikat do oséb opisuje w prosty sposdb charakter
naruszenia i jego mozliwe konsekwencje oraz wskazuje podjete srodki zaradcze
(np. zalecenie zmiany haset, zwrdcenie sie do banku o obserwacje rachunku,
itp.). Informacja zawiera takze dane kontaktowe do punktu informacyjnego (np.
I0D), od ktérego osoby moga uzyskaé wiecej szczegdtéw. Obowigzek
informowania osdb nie zachodzi, jesli zostaty wdrozone odpowiednie techniczne
srodki ochrony (np. szyfrowanie uniemozliwiajgce odczyt utraconych danych) lub



podjeto dziatania eliminujace wysokie ryzyko, albo gdy wymagatoby to
niewspotmiernie duzego wysitku — wtedy publikowany jest komunikat publiczny.

6. Dziatania naprawcze: Muzeum podejmuje kroki w celu usuniecia przyczyn
naruszenia i minimalizacji skutkow. Moze to obejmowa¢ przywrécenie danych z
kopii zapasowej, naprawe luk bezpieczeristwa, zmiane procedur, ukaranie
naruszen dyscyplinarnych, dodatkowe szkolenia personelu itp.

7. Dokumentowanie naruszenia: Kazdy incydent, niezaleznie od tego czy podlega
zgtoszeniu do UODO czy nie, jest wpisywany do Rejestru naruszen ochrony
danych prowadzonego przez IOD. W rejestrze odnotowuje sie date i okolicznosci
zdarzenia, jego opis, kategorie i przyblizong liczbe poszkodowanych oséb oraz
rekordow, opis podjetych dziatan i wnioskéw na przysztosc. Taki rejestr
wymagany jest art. 33 ust.5 RODO i moze by¢ sprawdzany przez UODO podczas
kontroli. Prowadzenie rejestru wpisuje sie w zasade rozliczalnosci — Administrator
musi udokumentowac naruszenie i dziatania naprawcze.

Procedura 72 godzin: Muzeum przywigzuje szczegdlng wage do 72-godzinnego terminu
notyfikacji organu nadzorczego. I0D zostat zobowigzany do bezzwtocznego
informowania Dyrektora o kazdym incydencie i wspolnej oceny ryzyka natychmiast po
wykryciu. Procedura wewnetrzna przewiduje, ze czas na stwierdzenie naruszenia (od
momentu zaistnienia do momentu, gdy administrator sie o nim dowiedziat) jest
ograniczany przez odpowiednie szkolenie personelu i mechanizmy wykrywania (np.
systemy informatyczne z alertami). Dopiero od momentu formalnego stwierdzenia
naruszenia biegnie 72-godzinny termin na zgtoszenie — dlatego tak wazne jest szybkie
raportowanie incydentéw wewnatrz organizacji.

Wspoétpraca z podmiotem przetwarzajagcym: Jesli muzeum powierza pewne operacje
przetwarzajagcemu (np. zewnetrznej firmie IT) to umowa powierzenia obliguje ten
podmiot do informowania muzeum o incydentach bez zbednej zwtoki po ich wykryciu.
W procedurze uregulowano, ze w takiej sytuacji uruchamiany jest analogiczny tryb
oceny i raportowania, jak dla incydentu wewnetrznego.

Komunikacja i wsparcie: W ramach procedury okreslono gotowe formularze:
zgtoszenia incydentu wewnetrznego (dla pracownikéw), wzor raportu dla UODO oraz
wzoér zawiadomienia osob. Pracownicy zostali przeszkoleni, jak rozpoznaé naruszenie i
kogo poinformowacé. Procedura jest regularnie testowana i oceniana — np. poprzez
éwiczenia scenariuszowe — aby upewnic sie, ze w sytuacji realnej muzeum zadziata
sprawnie. UODO podkresla, ze kluczowy jest czas reakcji i dobrze wdrozony schemat
postepowania.

Upowaznienia do przetwarzania danych i ewidencja upowaznien

Aby zapewnié¢, ze dostep do danych osobowych majg wytacznie uprawnione osoby,
muzeum wprowadzito system imiennych upowaznien do przetwarzania danych
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osobowych. Kazdy pracownik lub wspétpracownik muzeum, ktéry w ramach swoich
obowigzkdw potrzebuje dostepu do danych osobowych, musi otrzymaé pisemne
upowaznienie nadane przez Administratora Danych (Dyrektora muzeum). Upowaznienie
jest udzielane przed dopuszczeniem danej osoby do przetwarzania danych.

Podstawa wymogu: Zgodnie z art. 29 RODO, kazda osoba dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajgcego moze przetwarzaé dane osobowe
wytacznie na polecenie administratora. W praktyce oznacza to koniecznos¢ wyraznego
wyznaczenia, komu i w jakim zakresie wolno przetwarza¢ dane — czemu stuzy wtasnie
system upowaznien. Jest to takze kontynuacja dobrej praktyki wyksztatconej na gruncie
poprzedniej ustawy o ochronie danych (gdzie imienne upowaznienia byty obowigzkowe).

Forma upowaznienia: Sporzagdza sie dokument zatytutowany ,,Upowaznienie do
przetwarzania danych osobowych nr _/__” (numer kolejny/upowaznienie, rok). W tresci
wskazuje sie:

e Dane osoby upowaznionej: imie, nazwisko, stanowisko/funkcja.

e Zakres upowaznienia: opis obszaréw danych, do ktérych osoba moze miec¢
dostep oraz czynnosci, jakie moze wykonywacé. Zakres ten jest powigzany z
zakresem obowigzkéw stuzbowych. Np. pracownik dziatu kadr — upowaznienie do
przetwarzania danych pracownikdw i kandydatow do pracy; edukator muzealny —
dane uczestnikow zaje¢ edukacyjnych; specjalista IT — dane w systemach, do
ktérych ma administracyjny dostep itp.

o Okres obowigzywania: najczesciej upowaznienie wydaje sie na czas
nieokreslony (na okres zatrudnienia/wspoétpracy), z zastrzezeniem wygasniecia
wraz z ustaniem podstawy prawnej (np. rozwigzanie umowy). Mozna tez wskazaé
date od-do, jesli dotyczy to np. kontraktowego wspotpracownika przy projekcie.

¢ Administrator danych: nazwa i adres muzeum, reprezentowany przez Dyrektora,
ktéry podpisuje upowaznienie.

e Pouczenie o obowiazkach i odpowiedzialnosci: standardowa klauzula
stwierdzajgca, ze osoba upowazniona zobowigzana jest do zachowania danych w
poufnosciido przestrzegania przepiséw o ochronie danych oraz wewnetrznych
polityk (w tym Polityki ochrony danych muzeum). Zawiera sie rowniez zapis o
odpowiedzialnos$ci dyscyplinarnej i prawnej za nieuprawnione dziatania na
danych.

o Dataipodpisy: data nadania upowaznienia, podpis Administratora (Dyrektora)
udzielajgcego upowaznienia, a takze podpis osoby upowaznionej
potwierdzajgcej zapoznanie sie z nim i przyjecie obowigzkdw.

Tak sporzgdzone upowaznienie przekazuje sie pracownikowi (otrzymuje kopie), a
oryginat przechowuje dziat kadr lub IOD w dokumentacji ochrony danych.
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Ewidencja upowaznien: Muzeum prowadzi rejestr (ewidencje) wydanych upowaznien.
Ewidencja ma forme tabeli zawierajgcej co najmniej: numer upowaznienia, imie i
nazwisko osoby upowaznionej, stanowisko, zakres upowaznienia (mozna odwotac sie
do kategorii danych lub dziatu), date nadania, date ustania upowaznienia (np. data
odwotania lub rozwigzania umowy) oraz kolumne na uwagi (np. przyczyne odwotania
upowaznienia). Kazdorazowo po odejsciu pracownika lub zmianie jego zakresu
obowigzkdw, upowaznienie jest cofane lub modyfikowane na pi$mie, a ewidencja
uaktualniana.

10D okresowo (np. raz w roku) przeglada ewidencje upowaznien we wspotpracy z
dziatem kadr, aby upewni¢ sig, ze nie ma osdb z upowaznieniami, ktére nie sg juz
potrzebne lub aktualne. Pracownicy, ktérym cofnieto upowaznienie (np. z powodu
zmiany stanowiska), tracg dostep do odpowiednich systemow i akt — co jest realizowane
w ramach procedur zarzadzania dostepem IT i obiegiem dokumentow.

Cel upowaznien: System upowaznien zapewnia, ze kazda osoba majgca do czynienia z
danymi osobowymi w muzeum posiada wyrazne umocowanie prawne do ich
przetwarzania oraz zna zakres swojej odpowiedzialnosci. Minimalizuje to ryzyko
przypadkowego dostepu osdb postronnych do danych. Jest to takze dowdd na
stosowanie zasady ,,need-to-know” (dostepu ograniczonego do niezbednego zakresu) i
element spetniania zasady rozliczalnosci —- muzeum moze wykazac, ze kontroluje kto i
na jakiej podstawie przetwarza dane osobowe.

Poufnosé: Wszyscy upowaznieni pracownicy ztozyli (w ramach upowaznienia lub
odrebnie) oswiadczenie o zachowaniu poufnosci danych osobowych, ktdre
obowiagzuje zaréwno w trakcie zatrudnienia, jak i po jego ustaniu. Oswiadczenie to
przypomina o zakazie ujawniania lub wykorzystywania danych do celéw innych niz
wynikajace z obowigzkow stuzbowych.

Umowy powierzenia przetwarzania danych

Muzeum jako administrator moze w pewnych sytuacjach powierzac przetwarzanie
danych osobowych innym podmiotom (procesorom). Dzieje sie tak np. gdy korzysta z
ustug zewnetrznej firmy w zakresie hostingu danych, obstugi informatycznej, ochrony
fizycznej, mailingu newslettera, sprzedazy biletéw online, czy tez zleca przetwarzanie list
ptac biuru rachunkowemu. W takich przypadkach, zgodnie z art. 28 RODO, niezbedne
jest zawarcie umowy powierzenia przetwarzania danych osobowych z tym
podmiotem.

Wymogi formalne: Umowa powierzenia musi mieé forme pisemnag (w tym
elektroniczng) i zawieraé postanowienia wymagane przez art. 28 ust. 3 RODO. Muzeum
opracowato wzér takiej umowy, ktéry moze by¢ dostosowywany do konkretnych
kontrahentéw. Wzér uwzglednia takze rekomendacje Europejskiej Rady Ochrony Danych
co do klauzul umownych. Kluczowe elementy umowy powierzenia to:
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e Przedmioticzas trwania przetwarzania: Co zlecamy procesorowi— np.
utrzymanie systemu rezerwacji biletow, wraz z danymi klientéw; oraz jak dtugo
bedzie on przetwarzat dane (np. przez czas obowigzywania umowy plus okres
niezbedny do przekazania/ usuniecia danych).

e Charaktericel przetwarzania: Charakter czyli rodzaj czynnosci (np.
przechowywanie danych na serwerach, analizowanie danych ankietowych), cel -
np. realizacja umowy o Swiadczenie ustugi okreslonej w umowie gtéwne;.

e Rodzaj danych osobowych i kategorie os6b, ktorych dane dotycza: Precyzyjne
okreslenie, jakie dane powierzamy (np. imiona, nazwiska, adresy e-mail
uczestnikow newslettera; dane pracownikéw, w tym PESEL i adresy; dane
klientow sklepu internetowego itp.) oraz kogo one dotyczg (np. uczestnicy
newslettera, pracownicy, klienci). Ten element jest czesto pomijany, co UODO
pietnuje —w jednej z decyzji natozono kare za brak okreslenia w umowie kategorii
0sO6b i rodzaju danych.

e Obowiazkiiuprawnienia administratora: Podkreslenie, ze to muzeum jako
administrator okresla cele przetwarzania i ma prawo kontrolowa¢é procesora.
Administrator moze wydawac¢ polecenia co do przetwarzania (co procesor musi
odnotowad).

o Obowiazki podmiotu przetwarzajacego (procesora): W umowie szczegdétowo
wymienione sg obowigzki procesora wynikajgce z art. 28 RODO, w tym m.in.:

o Przetwarzanie wytacznie na udokumentowane polecenie administratora —
procesor nie moze wykorzystywac¢ danych do wtasnych celdw ani poza
zakresem zleconym przez muzeum.

o Zapewnienie, Ze osoby upowaznione do przetwarzania danych u
procesora zobowigzaty sie do poufnosci lub podlegajg odpowiedniemu
ustawowemu obowigzkowi poufnosci.

o Podejmowanie srodkéw bezpieczeristwa wymaganych na mocy art. 32
RODO - np. szyfrowanie, kontrola dostepu, odpornos¢ systemow,
regularne testy bezpieczenistwa. W umowie badz zatgczniku opisuje sie
wymagane srodki lub poziom bezpieczenstwa.

o Niezatrudnianie dalszych podprocesorow bez zgody administratora:
Procesor nie moze podpowierza¢ danych innemu podmiotowi bez
uprzedniej osobnej zgody lub ogblnej zgody wyrazonej w umowie (w tym
ostatnim przypadku musi informowa¢é o zmianach i umozliwi¢ sprzeciw
administratora). Jesli zgoda jest dana, kolejny podprocesor musi mieé
natozone takie same obowiazki jak pierwszorzedny procesor.
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o Wspomaganie administratora w realizacji obowigzkdw wobec 0sob i
organu: Procesor zobowigzuje sie pomagaé muzeum w zakresie realizacji
praw 0s6b (poprzez odpowiednie organizacyjne i techniczne srodki — np.
jesli osoba zgda usuniecia danych, procesor na zgdanie muzeum usuwa
dane z swoich systemoéw) oraz w obowigzkach zwigzanych z naruszeniami
(niezwtocznie zgtasza wtasne incydenty, dostarcza informacji do
zgtoszenia UODO) i oceng skutkdw dla ochrony danych (jesli dotyczy).

o Po zakoriczeniu Swiadczenia ustug dotyczgcych przetwarzania — usuniecie
lub zwrot danych: Procesor po zakorniczeniu umowy gtéwnej musi, wedle
wyboru administratora, usunac¢ wszelkie dane osobowe przekazane mu do
przetwarzania lub zwrdcic¢ je administratorowi, a takze usung¢ wszelkie
ich istniejgce kopie (chyba ze prawo UE lub polskie nakazuje
przechowywanie tych danych).

o Udostepnienie informacji potrzebnych do wykazania spetnienia
obowigzkdw i umozliwienie audytow: Procesor zobowigzuje sie poddac
audytom i inspekcjom prowadzonym przez administratora (lub audytora
zewnetrznego zmandatowanego przez administratora) oraz przekazywac
wszelkie informacje potrzebne do potwierdzenia zgodnosci jego dziatan z
RODO. Musi réwniez niezwtocznie poinformowa¢ muzeum, jesli uzna, ze
jakies polecenie narusza RODO lub inne przepisy o danych.

Odpowiedzialnos$é i kary: W umowie okreslono, ze naruszenie lub niewykonanie
powyzszych obowigzkéw przez procesora upowaznia administratora do rozwigzania
umowy i moze skutkowac¢ zgdaniem odszkodowania. Procesor ponosi tez
odpowiedzialnos¢ za ewentualne kary natozone na administratora wskutek zaniedban
procesora (regres).

Doboér podmiotu przetwarzajacego: Przed zawarciem umowy muzeum weryfikuje
wiarygodnos¢ i zdolnos¢ potencjalnego procesora do zapewnienia ochrony danych na
wymaganym poziomie (zgodnie z art. 28 ust.1 RODO). Stosuje sie w tym celu liste
kontrolng pytan bezpieczenstwa badz wymaga od kontrahenta przedstawienia
certyfikatéw, polityk bezpieczenstwa itp. Wzér umowy przewiduje mozliwos¢ zatgczenia
takiej listy kontrolnej lub raportu z audytu jako zatacznika, co potwierdza spetnianie
gwarancji przez procesora.

Rejestr umow powierzenia: I0OD lub inna wyznaczona osoba prowadzi spis wszystkich
obowigzujacych umow powierzenia danych, z informacjg jaki podmiot, z jakg datg i
zakresem zostat dopuszczony do danych. Kazda nowa umowa jest przed podpisaniem
konsultowana z 10D co do tresci klauzul zwigzanych z ochrong danych.

Konsekwencje braku umowy: Powierzenie danych bez umowy grozi powaznymi
konsekwencjami. Prezes UODO moze natozy¢ administracyjng kare pieniezng na
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administratora, ktory przekazat dane podmiotowi trzeciemu bez wymaganej umowy lub
z umowa hiepetna. Przyktadem jest kara 100 tys. zt wymierzona szkole wyzszej za
powierzenie danych firmie zewnetrznej bez odpowiednich zapiséw w umowie (brak
zobowigzania do dziatania wytgcznie na polecenie administratora, brak okreslenia
kategorii danych i oséb). Dlatego muzeum doktada starannosci, by kazda wspoétpraca
zwigzana z dostepem do danych osobowych byta sformalizowana umownie. Brak
spetnienia obowigzkow z art. 28 RODO stanowi naruszenie przepiséw mogace
skutkowa¢ administracyjna kara finansowag (grzywna do 10 mln euro lub 2% obrotu).

Polityka retencji danych

Muzeum wdrozyto polityke retencji danych osobowych, okreslajagcg maksymalne
okresy przechowywania danych w poszczegblnych kategoriach zbioréw i dokumentéw.
Polityka ta wynika bezposrednio z zasady ograniczonego przechowywania danych (art. 5
ust.1 lit. e RODO), zgodnie z ktérg dane osobowe moga by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby tylko przez czas nie dtuzszy, niz to niezbedne do
celéw, w ktérych dane te sg przetwarzane. Innymi stowy, cel przetwarzania wyznacza
okres retencji — po realizacji celu dane nalezy usungc¢ albo zanonimizowad.

Okreslanie okresow przechowywania: W polityce retencji muzeum wyszczegdélniono
rézne kategorie danych i przypisano im okresy przechowywania, uwzgledniajac wymogi
prawa polskiego oraz potrzeby dziatalnosci kulturalnej. Przyktadowe ustalenia:

¢ Dane kandydatéw do pracy (CV, listy motywacyjne) — przechowywane do 3
miesiecy od zakonczenia procesu rekrutacji na dane stanowisko, chyba ze
kandydat wyrazit zgode na dtuzsze przechowywanie dla celéw przysztych
rekrutacji (wéwczas nie dtuzej niz 12 miesiecy). Po tym czasie dokumenty sa
niszczone chyba, ze osobno uzyskano zgode na archiwizacje np. w celu
historycznym.

o Akta osobowe pracownikéw — zgodnie z przepisami prawa pracy 10 lat od
zakonczenia zatrudnienia (okres ustawowy). Po 10 latach dokumentacja
pracownicza jest komisyjnie brakowana (zniszczona) lub przekazywana do
archiwum panstwowego, jezeli tak stanowiag odrebne przepisy.

¢ Dokumenty ksiegowe zawierajgce dane (faktury, rachunki, listy ptac) - 5 lat od
zakonczenia roku obrachunkowego, ktérego dotycza, zgodnie z ustawag o
rachunkowosci.

e Danych klientéw (np. kupujgcych bilety online) — przechowywanie do czasu
zrealizowania ustugi i rozliczen, a nastepnie przez okres przedawnienia roszczen
cywilnoprawnych (co do zasady 6 lat, konsumenckich 6 lat) lub dtuzej, jesli
wymagaja tego przepisy podatkowe (5 lat) — przyjeto okres 6 lat od korica roku, w
ktérym zrealizowano ustuge.
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Dane uczestnikow wydarzen (np. warsztatow, konkursow) — przechowywane
przez czas trwania danego projektu/eventu i niezbedny okres
sprawozdawczy/ewaluacyjny (np. 1 rok po wydarzeniu), a hastepnie usuwane.
Jezeli byta zbierana zgoda marketingowa — dane marketingowe trzymane do czasu
wycofania zgody lub ustania aktywnosci kontaktu (np. 2 lata od ostatniegj
interakcji).

Monitoring wizyjny (nagrania z kamer CCTV) — przechowywane przez 30 dni, po
czym nastepuje automatyczne nadpisanie lub usuniecie nagran (chyba ze dane
konkretnego fragmentu sg zabezpieczone na potrzeby dochodzenia, wtedy
zgodnie z przepisami - np. do czasu zakonczenia postepowania).

Dane w newsletterze (adresy e-mail subskrybentdw) — do czasu wypisania sie
przez uzytkownika (co moze zrobi¢ w kazdej chwili) lub likwidacji newslettera
przez muzeum. Po rezygnacji adres e-mail jest niezwtocznie usuwany z bazy.

Dokumentacja i uzasadnienie: Dla kazdej kategorii danych w polityce retencji podano

uzasadnienie okresu przechowywania: albo konkretny przepis prawa (jesli istnieje)

okreslajgcy minimalny lub maksymalny okres, albo kryterium oparte na celach

biznesowych i przedawnieniu ewentualnych roszczen. Muzeum kieruje sie zasadg, ze

nie przechowuje danych ,,na zapas” — po ustaniu celu przetwarzania dane sg co do

zasady usuwane. W sytuacjach, gdy dane moga by¢ dalej przetwarzane do innego,

zgodnego celu (np. archiwalne w interesie publicznym, cele badawcze lub statystyczne),

w polityce wskazano, ze nastepuje zmiana podstawy prawnej i ewentualne dodatkowe

zabezpieczenia, jak anonimizacja czesci danych.

Procedura usuwania: Polityka retencji jest powigzana z procedurami operacyjnymi

usuwania danych. Przyktadowo, ustanowiono mechanizmy:
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Okresowe przeglady baz danych (np. system kadr co roku oznacza pracownikow,
ktérych akta przekroczyty 10 lat od zwolnienia, do usuniecia; system CRM co
kwartat usuwa klientéw nieaktywnych dtuzej niz X lat).

Automatyczne skrypty czyszczgce w systemach informatycznych, gdzie to
mozliwe (np. usuwanie kont uzytkownikéw po okreslonym czasie nieaktywnosci).

Procedura niszczenia dokumentéw papierowych: dokumentacja po uptywie
okresu przechowywania jest przekazywana do zniszczenia przez uprawniona
firme lub niszczona we wtasnym zakresie (niszczarka, protokét zniszczenia).

W przypadku gdy dane majg by¢ zarchiwizowane (np. materiaty historyczne
zawierajgce dane osobowe - kroniki, fotografie z wydarzen wraz z opisami osob),
dokonuje sie ich selekcji i anonimizacji tam, gdzie nie potrzebujemy petnych
danych (np. pseudonimizacja nazwisk os6b na potrzeby archiwum



internetowego). W razie archiwizacji w interesie publicznym (art. 89 ust.1 RODO)
muzeum stosuje wymagane zabezpieczenia ograniczajgce zakres danych.

Przeglady retencji: Za nadzér nad realizacja polityki retencji odpowiada 10D wspdlnie z
kierownikami poszczegdlnych dziatéw. Co roku przeprowadzany jest audyt retencji —
sprawdzane jest, czy dane nie sg przechowywane ponad zadeklarowane okresy. Jezeliw
jakims obszarze wymagana jest zmiana (np. zmiana przepiséw wydtuzajgca okres
przechowywania dokumentéw finansowych), polityka jest aktualizowana, a personel
informowany.

Dowody przestrzegania zasady: Posiadanie i stosowanie polityki retencji jest rowniez
dowodem na wypetnianie zasady ograniczenia przechowywania. Prezes UODO wyraznie
wskazuje, ze brak wdrozonej polityki retencyjnej moze skutkowaé natozeniem kary —
znany jest przypadek natozenia wysokiej kary na przedsiebiorce, ktory przechowywat
dane bezterminowo, nie majac ustalonych okreséw i procedur usuwania. Muzeum
traktuje wiec polityke retencji jako obowigzkowy element zgodnosci z RODO —-formalne
procedury przechowywania i usuwania danych nie sg ,,nadgorliwoscia”, lecz wymogiem
prawnym i organizacyjnym.

Procedury postepowania z nosnikami danych i dokumentacjg
papierowg

Bezpieczenstwo danych osobowych dotyczy nie tylko systemow informatycznych, ale
takze fizycznych nosnikéw i dokumentdéw papierowych. Muzeum wprowadzito
procedury obchodzenia sie z nosnikami danych (pendrive’ami, dyskami
zewnetrznymi, komputerami itp.) oraz zasady zarzadzania dokumentacja papierowa,
aby zapobiegac¢ utracie lub nieuprawnionemu dostepowi do danych.

Nosniki danych (informatyczne): W ramach polityki bezpieczenstwa informacji
obowiazujg nastepujace reguty:

e Przenosne nosniki danych zawierajgce dane osobowe (np. pendrive, dysk USB,
laptop stuzbowy) musza by¢ zaszyfrowane i zabezpieczone hastem. Dotyczy to
zwtaszcza urzadzen uzywanych poza siedzibg muzeum. W razie utraty nosnika z
danymi w postaci niezaszyfrowanej mogtoby dojs¢ do powaznego naruszenia —
co potwierdza przyktad ukarania przez UODO Prezesa pewnego sadu za
zagubienie niezabezpieczonego pendrive’a z danymi kilkuset oséb.

e Zakaz uzywania prywatnych nosnikéw do przechowywania danych
stuzbowych: pracownicy nie moga kopiowa¢ danych osobowych na prywatne
pendrive’y, dyski czy chmury. Wszelkie dane muszg by¢ przechowywane w
systemach muzeum lub na nosnikach dostarczonych i zatwierdzonych przez
muzeum.
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e Ewidencja nosnikow: Dziaty IT/administracyjne prowadza rejestr wydanych
nosnikéw przenosnych (numer urzadzenia, komu wydany, data wydania i zwrotu).
Wdrozenie ewidencjonowania i obowigzkowego szyfrowania nosnikéw jest
efektem wnioskoéw z decyzji UODO, ktéry wskazat, ze takie srodki sg konieczne po
incydencie zagubienia pendrive’a.

e Zasady transportu i przechowywania: Nosniki z danymi nie powinny by¢
pozostawiane bez nadzoru. Podczas transportu (np. laptop z danymi) musza
znajdowac sie pod opiekag pracownika lub w zamknieciu. W pomieszczeniach
muzeum przewidziano zamykane szafki/sejfy do przechowywania nosnikéw po
godzinach pracy.

e Kopie zapasowe: Nosniki z kopiami zapasowymi (backupami) danych
osobowych sg szczegblnie chronione —trzymane w zabezpieczonym, innym
fizycznie miejscu (np. ognioodporny sejf w innej lokalizacji). Dostep do nich ma
ograniczona liczba oséb.

e Usuwanie danych z nosnikéw: Przy przekazywaniu nosnika do innego uzytku lub
utylizacji stosuje sie bezpieczne usuwanie danych (nadpisywanie,
demagnetyzacja) lub fizyczne zniszczenie nosnika, tak by dane nie mogty by¢
odzyskane.

¢ Incident handling: W razie zagubienia lub kradziezy nosnika pracownik jest
zobowigzany niezwtocznie zgtosi¢ ten fakt (procedura naruszen). Muzeum
analizuje incydent, a UODO podkresla, ze sam fakt szkolenia pracownikdw to za
mato — muszg by¢ wdrozone techniczne srodki zabezpieczenia, bo pracownicy
moga nie wiedzie¢ jak wtasciwie chroni¢ nosniki lub zignorowac polecenia.
Dlatego ciezar zabezpieczenia spoczywa na administratorze, a nie na
uzytkowniku nosnika.

Wszystkie laptopy stuzbowe oraz komputery stacjonarne uzywane do pracy z danymi
osobowymi maja szyfrowane dyski i sg zabezpieczone hastami o odpowiedniej
ztozonosci. Porty USB na komputerach mogg byé¢ zablokowane programowo, jesli nie ma
uzasadnionej potrzeby ich uzycia, aby zapobiegac¢ niekontrolowanemu kopiowaniu
danych na zewnetrzne media. Dostep administracyjny (np. instalacja oprogramowania)
na komputerach majg tylko uprawnieni informatycy.

Dokumentacja papierowa: Rowniez tradycyjne dokumenty zawierajgce dane osobowe
(umowy, wnioski, listy obecnosci, ankiety od zwiedzajgcych itp.) sg chronione poprzez
ustalone procedury:

¢ Dokumenty sg przechowywane w zamykanych szafach lub pomieszczeniach.
Kazdy dziat posiada szafy na akta osobowe, dokumenty finansowe itd., do
ktérych dostep maja tylko upowaznione osoby. Pomieszczenia archiwum
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zaktadowego sg wyposazone w drzwi zamykane na klucz (dostep ograniczony), a
takze system przeciwpozarowy.

Reguta czystego biurka: Pracownicy zobowigzani sg nie pozostawiaé
dokumentoéw z danymi w miejscach ogélnodostepnych po zakoriczeniu pracy.
Wazne akta powinny by¢ chowane do szuflad/pomieszczen zamykanych. Dotyczy
to zwtaszcza dokumentow zawierajgcych dane wrazliwe (np. orzeczenia lekarskie
pracownikow).

Kopiowanie i skanowanie: Wprowadzono ograniczenia co do wykonywania kopii
dokumentéw z danymi. Urzadzenia wielofunkcyjne sg zabezpieczone (np. kod
PIN do odbioru wydruku) — aby wydruki nie pozostaty na tacy dostepne dla
przypadkowych osdb. Skanowanie dokumentéw do e-maila odbywa sie na
zasady okreslone (skan bezpiecznym kanatem na skrzynke dedykowana).

Przesytanie dokumentoéw: Jesli dokumenty z danymi osobowymi sg wysytane na
zewnatrz (poczta, kurier), uzywa sie bezpiecznych opakowan (koperty zaklejone,
ewentualnie z oznaczeniem ,,dane osobowe — otworzy¢ wytacznie przez
adresata”). Wysytka wewnatrz budynku miedzy dziatami odbywa sie w
zamknietych teczkach poprzez wyznaczonych pracownikow.

Niszczenie dokumentow: W muzeum dostepne sg niszczarki (co najmniej klasy
P-3) do biezgcego niszczenia zbednych wydrukdw zawierajgcych dane.
Dodatkowo, regularnie organizowane jest brakowanie dokumentacji archiwalnej —
odbywa sie to protokolarnie, a same dokumenty sg niszczone mechanicznie lub
przekazywane do profesjonalnej utylizacji (z umowa powierzenia, jesli zawieraja
dane). Istnieje szczegodtowa Procedura niszczenia dokumentow papierowych,
ktéra okresla, ze niedozwolone jest wyrzucanie dokumentow zawierajacych dane
do zwyktych koszy — muszag trafi¢ do niszczarki lub specjalnego pojemnika na
dokumenty do zniszczenia.

Szkolenia personelu: Pracownicy administracyjni sa szkoleni z zasad
bezpiecznego obchodzenia sie zdokumentacjg. Wiedza, jak rozpoznawac
dokumenty zawierajgce dane chronione i jak je zabezpiecza¢. Ustalono takze
odpowiedzialnos$¢ dyscyplinarng za razgce naruszenia, np. wyniesienie
dokumentéw poza obszar muzeum bez zgody, porzucenie dokumentéw w
miejscu publicznym itp.

Monitoring i kontrole: IOD we wspotpracy z kierownictwem okresowo przeprowadza

kontrole przestrzegania procedur — np. sprawdza po godzinach, czy na biurkach nie

pozostaty jakies dokumenty, czy szafy sg pozamykane, czy pendrive’y sg zaszyfrowane.

Przeprowadza réwniez testy polegajace na prébie wyniesienia dokumentu przez osobe

nieuprawniong (tzw. audyt spoteczny) w celu sprawdzenia czujnosci personelu.



Ustanowienie tych procedur ma na celu minimalizacje ryzyka czynnikoéw ludzkich.
Nawet najlepsze systemy informatyczne nie pomoga, jesli np. pracownik zgubi teczke z
danymi lub pendrive z plikami. Przyktad: Prezes UODO ukarat Prezesa Sgdu Rejonowego
karg 10 000 zt za to, ze kurator zgubit stuzbowy pendrive z danymi 400 oséb, ktéry nie byt
zaszyfrowany — w decyzji podkreslono, ze to administrator (Prezes Sadu) ponosi
odpowiedzialno$¢ za brak odpowiednich srodkow technicznych (szyfrowania) i
niewtasciwe przerzucenie obowigzku zabezpieczenia na pracownika. Muzeum wycigga
whnioski z takich przyktadéw — dlatego procedury ktadag nacisk na systemowe
zabezpieczenia i jasne instrukcje dla personelu, a nie tylko ogélne zalecenia.

W przypadku stwierdzenia uchybien w przestrzeganiu powyzszych zasad, 10D zaleca
dziatania korygujace, a kierownictwo moze wyciggac¢ konsekwencje stuzbowe. Wszelkie
incydenty (np. znalezienie niezabezpieczonych dokumentéw) sg analizowane jako
potencjalne naruszenia i mogg skutkowac wszczeciem procedury zgtaszania naruszen
(jesli doszto do ryzyka dla danych).

Zakres obowigzkéw Inspektora Ochrony Danych (I0OD)

Muzeum powotato Inspektora Ochrony Danych (I0D), spetniajacego wymogi art. 37-39
RODO, poniewaz jako podmiot publiczny zobligowane jest do takiego powotania. IOD
petni kluczowa role w systemie ochrony danych w muzeum —jest niezaleznym
specjalistg nadzorujacym przestrzeganie przepiséw. Do jego gtéwnych zadan nalezy:

1. Informowanie i doradzanie Administratorowi oraz pracownikom w kwestiach
ochrony danych osobowych: |IOD na biezaco przypomina o obowigzkach
wynikajacych z RODO oraz polskich przepiséw, wyjasnia watpliwosci,
rekomenduje rozwigzania. Opracowuje wewnetrzne wytyczne i polityki,
konsultuje nowe przedsiewziecia pod katem zgodnosci z przepisami.

2. Monitorowanie przestrzegania przepisow oraz polityk wewnetrznych: 10D
regularnie sprawdza, czy muzeum stosuje sie do RODO, ustawy o ochronie
danych oraz wtasnych procedur i polityk. Obejmuje to m.in. podziat obowiazkow
zwigzanych z przetwarzaniem (czy jest wtasciwie uregulowany), dziatania
zwiekszajgce swiadomos¢ i szkolenia personelu oraz audyty wewnetrzne. IOD
dokumentuje ustalenia z kontroli i przedstawia Administratorowi zalecenia

poprawy.

3. Udzielanie zalecen co do oceny skutkow dla ochrony danych (DPIA) i
monitorowanie ich wykonania: jesli muzeum planuje operacje mogace istotnie
wptynacé na prywatnos¢ (np. wprowadzenie nowego systemu sledzenia
zwiedzajacych), IOD ocenia, czy wymagane jest przeprowadzenie DPIA. Doradza,
jak jg przeprowadzié, pomaga zidentyfikowac ryzyka i Srodki zaradcze, a
nastepnie nadzoruje realizacje zalecen wynikajacych z DPIA.
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4. Wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych: 10D jest
gtownym punktem kontaktu pomiedzy muzeum a organem nadzorczym. W
przypadku kontroli lub zapytan ze strony UODO, 10D wspétdziata w
przekazywaniu informacji, zapewnia obecnosc¢ przy czynnosciach kontrolnych,
wykonuje zalecenia pokontrolne. |IOD takze konsultuje sie zUODO w razie
potrzeby (np. co do interpretacji przepisow).

5. Petnienie funkcji punktu kontaktowego dla organu nadzorczego w sprawach
przetwarzania, w tym konsultacji uprzednich: Jezeli muzeum musiatoby
zwrocic¢ sie o uprzednig konsultacje do UODO (np. gdy planowany proces mimo
srodkéw zaradczych generuje wysokie ryzyko), IOD przygotowuje to zgtoszenie i
stuzy jako osoba kontaktowa w tej procedurze.

6. Petnienie funkcji punktu kontaktowego dla oséb, ktorych dane dotycza: I0D
udostepnia swoje dane kontaktowe osobom (sg w klauzulach informacyjnych) i
jest gotowy przyjmowac od nich zgtoszenia dotyczace przetwarzania ich danych -
pytania, skargi, realizacje praw. W praktyce, 10D asystuje przy odpowiedziach na
zgdania osob, wyjasnia watpliwosci co do wykorzystania danych przez muzeum
itp. W razie sporu, IOD petni role mediatora starajac sie wyjasni¢ osobie kwestie
zwigzane z ochrong danych.

Inspektor Ochrony Danych ma zapewniong niezaleznosé i Srodki do dziatania. Oznacza
to, ze w strukturze organizacyjnej podlega bezposrednio najwyzszemu kierownictwu
(Dyrektorowi), ma gwarancje, ze nie bedzie karany ani odwotywany za wykonywanie
swoich zadan (chyba ze razgco je zaniedbuje). IOD nie otrzymuje instrukcji co do
sposobu realizacji zadan z zakresu ochrony danych — jest samodzielny w wydawaniu
zalecen. Oczywiscie musi respektowac polityke organizaciji, ale jesli uzna jakies
dziatania za niezgodne z RODO, ma obowiagzek o tym poinformowac¢ Administratora.

Dostep do informacji: IOD ma prawo dostepu do wszelkich danych osobowych i
operacji przetwarzania w muzeum, ktére sg mu niezbedne do realizacji zadan.
Pracownicy maja obowigzek wspétpracowac z |IOD - udzielaé¢ informacji, wypetniaé
ankiety audytowe, zgtasza¢ incydenty, konsultowa¢ projekty. W ramach organizacji IOD
moze uczestniczy¢ w spotkaniach dotyczgcych zmian w systemach IT, nowych
projektéw wystawienniczych (gdy zbierane sg dane zwiedzajgcych) itp., aby z gory
doradzaé w kwestii ochrony danych (zasada privacy by design).

Raportowanie: |IOD co najmniej raz w roku przygotowuje dla Dyrektora muzeum raport
podsumowujgcy stan ochrony danych — przedstawia zidentyfikowane niezgodnosci,
ryzyka, incydenty, dziatania podjete i plan rekomendowanych usprawnien. Raport ten
stuzy kierownictwu do oceny skutecznosci wdrozonych srodkéw ochrony i ewentualnie
alokacji dodatkowych zasobéw (np. potrzeba zakupu sejféw, aktualizaciji
oprogramowania zabezpieczajgcego, dodatkowych szkolen).
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Wspétpraca z innymi podmiotami: Jezeli w ramach swojej dziatalnosci muzeum
wspotpracuje z innymi instytucjami kultury i dochodzi do wspdlnego administrowania
danymi lub powierzen - 10D kontaktuje sie z IOD tamtych podmiotéw celem
wypracowania wspolnych standarddw i rozwigzan (to element dobrych praktyk w
sektorze kultury).

Dopuszcza sie mozliwosé, ze funkcje IOD petni zewnetrzny podmiot (outsourcing) —
wowczas zakres obowigzkdw jest taki sam, ale ustuga jest realizowana na podstawie
umowy o swiadczenie ustug IOD. W muzeum, obecny IOD jest pracownikiem etatowym
(lub np. pracuje na czes¢ etatu petniac réwnolegle inne funkcje, co jest dopuszczalne, o
ile nie powoduje konfliktu interesow).

Podsumowujac, Inspektor Ochrony Danych jest gwarantem, ze muzeum nie tylko
spetnia wymogi RODO, ale czyni to w sposob swiadomy i systematyczny. IOD
zapewnia fachowe wsparcie w codziennym zapewnianiu prywatnosci osob
odwiedzajacych i zwigzanych z muzeum. Jego obowiazki zostaty formalnie okreslone
zgodnie z art. 39 RODO i wewnetrznym regulaminem muzeum, a wszyscy pracownicy
zostali poinformowani o roli IOD i mozliwosci zwracania sie do niego w sprawach
ochrony danych.

Zrédta: Polityka opracowana w oparciu o przepisy RODO oraz krajowe (Dz.U. 2018 poz.
1000), wytyczne UODO, a takze wzorce z instytuciji kultury, rekomendacje portalu UODO
oraz decyzje Prezesa UODO stanowigce wskazéwki co do dobrych praktyk i bteddw do
unikania). Dokumentacja jest przygotowana do natychmiastowego wdrozenia — stanowi
komplet procedur i instrukcji spetniajacych wymogi RODO i dostosowanych do specyfiki
Muzeum Miejskiego w Jastrzebiu-Zdroju. Wszystkie osoby zaangazowane w
przetwarzanie danych w Muzeum powinny zosta¢ zapoznane z tg dokumentacjg i
stosowac sie do niej w codziennej pracy.
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